Capa de aplicacion TCP/IP

1. Servicios de mensajeria

a. Simple Mail Transfer Protocol (SMTP)

SMTP es un protocolo de transferencia simple que se utiliza en mensajeria electréonica. Se basa en TCP e IP y no
integra ninguna interfaz de usuario.

El objetivo de SMTP es transmitir mensajes (e-mail) hasta el buzén de correo del destinatario.

Este protocolo utiliza equipos distintos y nombrados segun su funcién:

e MUA (Mail User Agent), cliente de mensajeria.
e MTA (Mail Transfer Agent), transmisor de correo.

e MDA (Mail Delivery Agent), servicio de entrega de correo en los buzones de los destinatarios.

Este protocolo utiliza el puerto TCP 25 en el lado del servidor. La RFC 5321 describe el funcionamiento de este
protocolo.

Configuracién de correo electrénico de Internet Xt ]

e
| General | Servidor de salida | Conexidn ! Avanzadas |

Mumeros de puerto del servidor AT

Servidor de entrada (POP3): 110 I Usar predeterminados l

[| Este servidor predsa una conexidn cfrada (S5L)

Servidor de salida (SMTP): 25
Usar el siguiente tipo de conexion dfrada; | Minguno E'
Tiempo de espera del servidor -
Corto = Large 1 minuto
Entrega

|| Dejar una copia de los mensajes en el servidar
Quitar del servidor después | 14

Quitar del servidor al eliminar de 'Elementos eliminados’

Aceptar Il Cancelar

Configuracion avanzada del correo electrénico en el cliente

Para el envio de un mensaje por SMTP, se deben identificar un emisor y un destinatario. Para ello, deben tener una
direccidon formada por la referencia del buzdn a la izquierda del signo @, y por un nombre de dominio a la derecha.

El mensaje se divide en tres partes:

e Un sobre, que los agentes utilizan para el enrutamiento.
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e Una cabecera, que incluye las direcciones y el objeto.

e El cuerpo, que contiene el mensaje.

b. Post Office Protocol 3 (POP3)

Al contrario que SMTP, que tiene el papel de transporte, POP se dedica especificamente a la publicacién y al acceso

remoto a un servidor de correo.

El servidor POP se comunica con el agente usuario (User Agent), por ejemplo Mozilla Thunderbird, a través de una
conexion sincrona. El servidor transfiere al cliente los mensajes, y después los elimina a peticion del cliente.

Normalmente, el servidor solo conserva los mensajes que no se han transferido al cliente.

o POP 3 se define en la RFC 1939 y utiliza el puerto TCP 110 y el 995 en modo seguro.

Con POP, el cliente tiene que establecer una conexion previa con el servidor utilizando un usuario y una
contrasefia. Por supuesto, es el cliente de correo el que se encarga de ello. La sesidon se cerrara con el comando
quit. Una vez se ha establecido la conexion, el servidor bloquea el buzdén del usuario y entra en fase de transaccion.

Por defecto, con POP el nombre y la contraseia se transmiten sin cifrar. Algunos servidores POP implementan el
algoritmo MD5 (Message Digest 5, RFC 1321) para proteger la contrasefia enviada.

"
Configuracion de |a cuenta
[ —

| 4 juanki73@gmail.com
Configuracion del servider
Copias y carpetas
Redaccidn y direcciones
Comreo no dessado
Espacio en disco
Acuses de recibo
Seguridad
| & Carpetas locales
Correo no deseado
Ecpacio en disco
Servidor de salida (SMTP)

[ Dperaciones sabre la cuenta -

' . . e

.

.52

Configuracién del servidor

Tipo de servidor: Servidor de comec POP

Nombre del servidor.  pop.gocglemail.com Puerte:

Nombre de usuario: _juankiﬁ@ gmai'!.-:orn

Cenfiguracion de seguridad

Sequridad de la conedén: | SSL/TLS

= |

Método de jdentificacion: | Contrasefia nermal |

Coenfiguracién del servidor

[¥] Comprobar si hay mensajes nuevos al iniciar
[¥] Buscar nuevos mensajes cads 1075 minutes

[¥] Descargar automéaticamente los mensajes nuevos

El] Descargar sélo los encabezados

[#] Dejar los mensajes en el senvidor.

dias

| Efiminar mensajes del servidor tras U=

] Hasta que yo los borre
Almacenamiento de mensajes

7] Waciar papelera al salir

Directorio local:

0e5 -

ChUsers\jcseguratAppDatat Roaming\ Thunderbird'\Profilesiresrsavu. default

Predet.

995

.Examinar...

Aceptar

| Cancelar
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Configuracion POP para Mozilla Thunderbird

c. Internet Message Access Protocol (IMAP)

IMAP permite almacenar y conservar en el servidor los correos electrénicos (e-mails), en lugar de descargarlos
sistematicamente en el cliente.

De hecho, el cliente IMAP se conforma con visualizar de forma remota las cabeceras de los mensajes y permite
elegir cuales se descargan finalmente.

IMAP tiene una gran ventaja sobre POP3 y se presenté como su sucesor. De hecho, a veces se hablaba de IMAP4
para indicar este hecho. El modo de funcionamiento de IMAP podria haber sido una ventaja crucial si la descarga de
mensajes se hubiera continuado haciendo por lineas analdgicas lentas, que facturaban en funcién del tiempo.

El crecimiento de las conexiones de banda ancha fue un primer freno para el uso de IMAP en lugar de POP3.
Ademas, la generalizacién de la consulta de los mensajes directamente en los sitios web (webmail) ha anulado las

ventajas de las funcionalidades complementarias que podian ser interesantes.

Sin embargo, desde hace algunos afios, IMAP ha conseguido avanzar y la mayor parte de los operadores lo ofrece
y estd incluido en numerosas herramientas colaborativas.

Hay numerosos comandos disponibles en IMAP. Permiten gestionar los buzones, los mensajes, efectuar bisquedas,

transferencias selectivas... Con IMAP, también es posible compartir un mismo buzén de correo entre diferentes
personas.

2. Servicios de transferencia de archivos

a. HyperText Transfer Protocol (HTTP)

HTTP es, sobre todo, un protocolo de transferencia de archivos. HyperText Markup Language (HTML) se utiliza para
formatear y visualizar. Los archivos transmitidos al cliente los interpreta un software navegador (browser).

El protocolo HTTP es utilizado por un servidor web, que almacena la informacién en forma de paginas de texto
(HTML), imagenes, videos, sonidos... Cada entidad corresponde a un archivo, dentro de una jerarquia.

La versidon de HTML que actualmente estd en desarrollo es la version 5, que naciéo en 2006. La ultima version
completa, la 4.01, data de 1999.

Sin embargo, la mayor parte de los navegadores de Internet, en sus ultimas versiones, incorporan las novedades
ofrecidas por esta version del protocolo (Internet Explorer, Chrome, Firefox, Safari u Opera).

o La URL http://htmI5test.com/ permite probar las funcionalidades HTML5 que soporta su navegador.

HTML5 proviene de la colaboracion entre el W3C (World Wide Web Consortium), que sobre todo ha trabajado en
XHTML 2.0, y de WHATWG (Web Hypertext Application Technology Group), que se centré en los formularios y
aplicaciones web.

Se han enunciado algunas nuevas reglas para esta nueva versién:

e Las nuevas funcionalidades deben basarse en HTML, CSS (Cascading Style Sheet u hojas de estilo en cascada), DOM
(Document Object Model) y JavaScript.
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http://html5test.com/

e Se debe reducir al maximo la utilizaciéon de componentes externos (p. €j., Plugin Flash).
e Debe haber un perfecto control de errores.

e Numerosas etiquetas complementarias reemplazan a scripts.

e HTMLS5 debe ser independiente de los dispositivos.

e Los procesos de desarrollo deben ser accesibles al publico.

En HTMLS5 solo hay una declaracion <!DOCTYPE>.

De este modo, el documento HTML5 mas pequefio posible se parecera a este:

<! DOCTYPE htnm >

<htm >

<head>

<title>Titul o del docunento</title>
</ head>

<body>
El contenido del docunento...

</ body>

</htnl >

Entre las nuevas funcionalidades de HTMLS5, se encuentran:

e El elemento <Canvas> para el disefio 2D.
e Los elementos <audi 0>y <vi deo> para las funcionalidades multimedia.

e La implementacién del almacenamiento local.

e Nuevos elementos que definen nuevos contenidos, como <arti cl e>, <secti on>, <nav> o <f oot er >,
0 <nav> permite definir vinculos de navegacién. <f 00t er > es Ia firma o el pie de pagina de un documento.
e Nuevos formularios, como calendar, date, time, email, search o url.

Para visualizar esta informacion, se utilizan las URL (Uniform Resource Locator). Una URL requiere, en primer lugar, el
protocolo (http://) y a continuacién el alias del servidor web y la referencia de la entidad.

[&) Ediciones ENI es editor de libros informaticos y de CD-ROM de formacian -
Archive Editar  Wer Histonal Marcadores Herramientas Ayuda

W g' (& 4y gl (6D nitpeiwww.editions-enifr/Libros/redes html

> Ediciones ENI es editor de libros infor... |

Llamada a una URL en un navegador

Por ejemplo, un navegador puede mostrar la pagina «redes.html» del directorio «Libros» llamando a la URL
http://www.editions-eni.fr/libros/redes.html, que esta gestionada por el servidor www.eni.fr.
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Para formular las comunicaciones entre clientes y servidores, el protocolo HTTP utiliza comandos, Ilamados métodos,
en el puerto TCP 80. Estos métodos ofrecen diferentes funciones, como la llamada a paginas (get), el envio de
formularios (post)...

El protocolo que se utiliza actualmente es HTTP 1.1.

De forma predeterminada, el texto transmitido entre un cliente y un servidor se realiza sin cifrar. De esta manera es
perfectamente legible por cualquiera que intercepte la conversacion. Para solucionar este defecto, la versién segura
del protocolo, HTTPS (TCP 443), cifra la comunicacion y convierte la informacion en confidencial.

El protocolo HTTPS también se denomina SSL (Secure Socket Layer). Su version estandar, que se puede usar con

otros protocolos, es TLS (Transport Layer Security). Esta denominacién muestra una voluntad mas general de cifrar
la comunicacién.

2 Error de certificado: Exploracién blogueada - Windows Internet Explorer

@:_: = | M hitps e agenciatributana.gob.es’ I AR L, i O
Brchive  Ediidn  Wer  Favoeltos  Hamamisntss  Ayods Z <

i Favorkos | 5 [ ridos 7 B * ] Hotmad gratuto

8 Erree du verlificads: Exphieacion bloguesds M- B U g - Pagna - Segurided = Hermamierias = v

@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de segundad de et sitio wild o fue ematide por una entidad de certificacidn di confanza,

Los problemas con los certificados de segu ridad pueden indicar un intenio de E‘“E:BF--B-':E' o Qe interceplar

ier date enviado al senador.

Le recomendameos que cierre esta pagina web y no vaya a este sitio web.

"ﬂ Haga dic aqul para cerrar esta paging webd,

Vaya a gite 51 wieh [0 recomendade),

= Mas informacidn

Lista & Irkemet i waoms -

Aviso de IE9 de conexion a un sitio seguro (didlogo SSL)

b. File Transfer Protocol (FTP) y Trivial FTP (TFTP)

FTP es un protocolo de transferencia de archivos basado en un método fiable e implementado en TCP. La principal
ventaja de FTP es que se puede utilizar entre sistemas operativos diferentes, que se basan en sistemas de
archivos heterogéneos.

El protocolo FTP ofrece dos tipos de acceso. El primero es una conexion andnima, con el identificador
predeterminado andnimo. Este modo es similar a la conexion HTTP «clasica». Por el contrario, podemos querer que
la descarga de archivos en un sentido o en otro sea segura. Por lo tanto, es posible solicitar la autentificacién de
una cuenta de usuario conocida.
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[iderimencitn requenda ’ o Py, ] WELIR
Alerta | .Me e e - Ll = |

Intreduzes narmbre de ususnio y contrasenia para Mg Mp.enidr - |
1 53 User anonymess cannct log in, Q iz Tt Fin M e ety |

Mormbre de wusns

1 Contraseda:
: Aceptas |L Cancelar |

Solicitud de autentificacion y mensaje que detalla la prohibiciéon de uso andnimo

El usuario podra entonces, mediante la utilizacion de comandos propios de FTP, mover archivos de un directorio a
otro (segun los permisos de los que el usuario disponga en cada sistema).

Hay dos tipos de clientes FTP. El primero es grafico y la mayoria de veces tiene la forma de un navegador, que
ofrece funciones como tal, como Internet Explorer o Firefox.

Para los puristas en Windows o Linux, esta disponible el cliente de linea de comandos, como se muestra en la
siguiente captura:
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B DiWindowsisystem32icmd.exe i - - - . . IE‘ BEE EZ_

5:\Users\JuanRi>ftp ftp.wanadoo .es e
Conectado a ftp.wanadoo.e=.
28-

Debhes introducir : wswarioPdominioc.com

ej: jordiPorange.cs
analorangenail.es
marialfvanadoo.es
pericoleresznas.com

Felipe@telepolis.com

m

228 Welcome to ftp.wanadoo.es

Uzsuario Cftp.wanadoo.es:<none?’: Juankil?73
331 Passvord required For juankil®73.
Contrazena:

238 User Jjuankil?73 logged in.

fep> 1=

Eﬁg PORT command successful
158 Opening ASCII mode data connection For File list
Azp.net.zip

Manual de C#.txt
CapaPresentacifmbeb.zip
Superfgenda.zip

] i.zip

Applanil .zip

C_inet uh_ﬁ{ghanii.zip
InetypubDatalist.zip
Datalist.zip

\TablasBIT.zip

\hotonesl.zip

‘hotones2.zip

\botonesd.zip

| Huwroot .23

‘Modificac i%l FORHULAS nvc.=zip

ORMULA_8_85 .zip
ilz.=zip
cats@44.zip

Tigre.zip

avorites.zip

direcciones.csv

226-Transfer conplete.

226 Quotas on: wsing 47878.7V9 of 1024808.88 Kb

ftp: 344 bhytesz recibidos en B,.8B8szegundos 344080,.88a HBr/s.
ftpr help

Los comandes se pueden abreviar. Comandos:

it delete literal prompt send
? debug 1ls put status
hppend dir nde lete pwd trace
zcii disconnect adir quit type
ell get nuet quote user
hinary lah nkdir recy verhose
bye azh nls remotehe lp
cd help Aput renane
close lcd open rodir
tp¥ guit
21 Goodhye.
1
DasUserssJuankir
! .
he = o,

Ejemplo del entorno interactivo FTP

El protocolo FTP es peculiar, ya que utiliza dos conexiones separadas para su uso:

e Un canal de comandos/control en el puerto 21 (lado servidor).

e Un canal de datos, en el puerto 20 (lado servidor).

Ademas, este protocolo ofrece dos modos. El primero, activo, parece un didlogo de tipo cliente/servidor, pero con la
utilizacion de 2 canales (comandos y datos). En el siguiente esquema se puede ver su funcionamiento.
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Cliente Servidor

5149 5148

Puert 21 20
Abre el 0 5148
Egnmaslmddens v___._...-{—:-IE""""FH
datos
E_Efl?._-—-—m;"”"“f Abre el canal
::: de datos

O\K

El segundo modo, pasivo, se disend para la transferencia de archivos entre servidores. En este caso, el canal de
datos no es en el puerto 20, sino en un puerto aleatorio.

Trivial FTP (TFTP) permite descargar mas rapidamente la informacion pero sin garantizar su integridad. Su falta de
fiabilidad se basa en el hecho de que utiliza el protocolo UDP en lugar de TCP para el transporte. Este protocolo
se utiliza en redes locales de disefio reciente, que podemos considerar en principio mas fiables.

Se utilizara igualmente TFTP para realizar copias de seguridad de configuraciones de conmutadores o routers. Para
hacer la copia de seguridad diaria de un router CISCO Routerl en un servidor TFTP, cuya direccién es 10.1.2.100, se
utilizara el siguiente comando:

Rout er 1#copy running-config tftp:

Address or nanme of renote host []? 10.1.2.100
Destination filename [routerl-confg]?

Copi a_de_seguridad_de_m _router!!

1030 bytes copied in 2.489 secs (395 bytes/sec)
Rout er 1#

De igual modo, para restaurar esta copia de seguridad en otro router, Router2, se puede utilizar un comando
parecido:

Rout er 2#copy tftp: running-config

Address or nanme of renote host []? 10.1.2.100

Source filename []? Copi a_de_seguridad_de_m _router
Destination filenane [startup-config]?

Accessing tftp://10.1.2.100/ Copi a_de_seguridad_de_ni _router. ..
Loadi ng Copi a_de_seguri dad_de_m _router from 10.1.2.100

(via FastEthernet0/0): !

[OK - 1030 bytes]

1030 bytes copied in 9.612 secs (107 bytes/sec)

Rout er 2#

c. Network File System (NFS)
Desarrollado por SUN en 1985, NFS es un sistema de archivos distribuido para entornos heterogéneos. Permite a
los usuarios de ordenadores y sistemas operativos diferentes acceder a un sistema de archivos remoto, sin tener

que aprender nuevos comandos.

NFS fue el primer intercambio de archivos verdaderamente operativo y constituyé un complemento indispensable
del entorno de estaciones de trabajo que ofrecia SUN. La popularidad de su sistema operativo SOLARIS permitio

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



contribuir al éxito de NFS.
A lo largo del tiempo se han creado diferentes versiones de NFS:

NFSv2 y v3 se basan en las llamadas a procedimientos remotos o RPC (Remote Procedure Call) y se definen
respectivamente en las RFC 1094 y 1813.

La versidon 2 es mas antigua y estd ampliamente extendida.

La version 3 mejora un poco la gestion de errores y permite tratar bloques de tamafio variable, pero no es
completamente compatible con la v2.

La version 4 ya no utiliza los RPC que se basan en puertos aleatorios y que acarrean problemas de seguridad
cuando se utilizan cortafuegos entre clientes y servidores.

Esta Ultima versidon, definida en la RFC 3530, implementa igualmente kerberos para la autenticacion y permite
gestionar listas de control de acceso (ACL o Access Control List) para permitir definir autorizaciones basandose en
grupos de usuarios.

A pesar de su antigliedad, este protocolo de gestidén de archivos en red esta presente hoy en dia en las empresas,
en particular al lado de CIFS (Common Internet File System o sistema de archivos Microsoft).

Los NAS (Network Attached Storage) ofrecen NFS. Aparece como rol de servicio en Windows Server 2008 y 2012. En
Windows, hay también un cliente NFS como componente opcional que se puede activar.

- RO, oy B, gm
[ Caracterfsticas de W'QQP&A*?.@S.& o
I
Activar o desactivar las caracteristicas de Windows - @ 2
Para activar una caracteristica, active la casilla correspondiente, Para B
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta !
activada una parte de |a caracteristica, :
. Servicio de localizacion de Windows N ' I
m [ Servicio WAS (Windows Process Activation Service) I A
@ [®] || Servicios avanzados de MET Framework 4.5 <
@ [=] || Servicios de impresién y documentos
[] . Servicios de TCPIP simple (por gf; eche, daytime etc)
= [®] | Servicios para NFS
[] | Herramientas administrativas
| Servicios XPS
[] ) Servider Telnet
. Visor de XPS
[ | Windows |dentity Foundation 3.5
& | Windows PowerShell 2.0 v
i< >
IEI Cancelar

Cliente NFS en Windows 8.1

3. Servicios de administracion y de gestion de red
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a. Domain Name System (DNS)

Introduccion

El objetivo del sistema de nombres de dominio es ofrecer una resolucion basada en nombres jerarquicos vy
distribuidos para los huéspedes IP conectados a la red.

El sistema de nombres de dominio existe desde 1983, afio en que fue creado por Paul Mockapertis (RFC 882 y 883);
remplazd historicamente la gestion de un archivo hosts que se utilizaba al principio en Internet y que era
mantenido por el Network Information Center del Stanford Research Institute (SRI).

La norma correspondiente a DNS se publico finalmente en 1987 (RFC 1034 y 1035).

Al principio el sistema permitia solamente resolver nombres en direcciones IP, asi como direcciones IP en nombres.

La resolucion de direccion en nombre es una funcionalidad que se utiliza como una verificacién de identidad y se
implementa en UNIX, por ejemplo para verificar el hombre de un servidor del que se tiene que hacer una copia de
seguridad cuya direccion IP es conocida o verificar los huéspedes en un entorno NFS (Network File System).

El sistema ha evolucionado progresivamente para actuar como un verdadero servicio de localizacidon de recursos:
de este modo, hoy en dia, un ordenador puede preguntar al servicio DNS para encontrar un servicio de mensajeria
correspondiente a un dominio especifico (registro MX o Mail eXchanger), encontrar un servidor Kerberos, un servidor
proxy de Internet, un servidor LDAP (Lightweight Directory Access Protocol), un servidor SIP (Session Initiation
Protocol) o incluso localizar un servicio de licencias Microsoft. El SRV Record o registro de servicio permite de este
modo definir cualquier tipo de servicio basado en UDP o TCP.

DNS ahora implementa tanto IPv6 como IPv4 para identificar los objetos dentro de la arborescencia ldgica.

Modelo légico

El modelo légico es independiente de la implantacidn fisica y permite una implementacién completamente distribuida
a través de delegaciones y de redirecciones.

Dominios de primer
nivel Pais o tipo

es com ar
/ \ g (Top Level Domain)
i ‘ ob N linux Dominios
ediciones-eni g delegados
Wi WWWW b N bre d
ft ft ombre de
P P servidores

_ 0
mineco subdominio
WWW
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Jerarquia de nombres DNS

El detalle de las delegaciones realizadas al nivel del domino raiz y en favor de los dominios de primer nivel (Top
Level Domain o TLD) esta disponible en: http://www.iana.org/domains/root/db/

De este modo, el nombre www.mineco.gob.es corresponde a un alias DNS que resuelve en un direccion IP; en este
caso se trata de 193.146.133.11.

1 6.1. 1
opyright <c? 2887 Microsoft Corporation. Reservados todos los derechos. =

D:sUserssJuankir*nslookup —
Servidor predeterminado:  livebox.hone
Address: 192.168.1.1

» wuw.mineco.gob.e=s |
Servidor: livehox.home
Address: 192.168.1.1

INomhre: wuw.nineco.gob.es
Addre=z=z: 193.146.133.11 |

o Un alias DNS es un nombre que reenvia hacia otro nombre. A nivel DNS, se definird como un CNAME o CANONICAL
NAME.

Funcionamiento

Por ejemplo, para un particular, el ordenador obtiene una direccién IP por medio del router ADSL. Entre otras cosas,
se le proporciona una direccion IP de DNS. Esta direccién IP es la direccion IP interna del router que va a actuar
como proxy DNS (es decir, que va a ser cliente DNS en lugar del cliente). El router dispone igualmente de una

direccidén IP externa publica que conoce al menos dos direcciones IP de servidores DNS del proveedor de acceso a
Internet (ISP).
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a T hitg/ 1520680 1 findecqifpagesinfosys mandpessonidsdt O = 2 G ﬂliﬂbﬂbm
=

livebox @

Fed & Serviclos

+l Euipos 1 * LAN = VoIF = USB » TV = 3G

H Livebox

+ Serviclos
1.1 Fabricants | Sagen Communications

Herramientas L2 Medelo ; krvebox 2
L3 Fais: S

=* Didorreaciin del sistonia L4 Werssda da Ortwass { FASTayyy_&9222a
1.5 Womdn de firrwane de FT C

—* Py B Soporte L6 Estada de sincronzacin © Secronizeda

= Adiinistrackin Rematn L.7 Estedo de ls conexedn ADSL = Aot £
1.8 Eatpda de lacueita : O ke
1.5 Mombre de usuanc PR ; pracguserfaracgeadsl
L1 Cirecodn TP WAN | 85.59,22.344
L.t1 Corecoin 1P del BAS ¢ £732.31.255.354
1.13[Errecaen 1P GNE Primana £2.39.335. 1595
1, 12[irecridn 1P DNS Seoyndana ; 62.37.320.20
L.14 Aanundidn dua subids ; 153 dB
L. 15 Senupcidn de bajsds L7 48
L6 Margen de rusds oe subsds ! 1k 4B
L.17 Margen de rushs Ss bajeds S48
1. 18 Mima velocided de gubids ; 6 khi's
1,15 Mdmima velondsd de bajeds 5950 kb's
L.20 Pobenos @& Submis ! [
1.21 Petenda de bajeds : (&
1,33 Blgguas rechidos ; 134377
1,23 Blogues fransmitidos 1 237539
L.34 Pérdids de tramas ¢ o

Propiedad de la direccién IP publica externa de un router ADSL

De este modo, cuando el ordenador pide resolver un nombre DNS (1), como www.mineco.gob.es, el router ADSL envia
esta peticidn al servidor del ISP (2).

El servidor DNS del ISP pregunta de inmediato a uno de los 13 servidores raiz de Internet (3), para buscar los
servidores DNS que gestionan la zona es. El servidor raiz, que conoce el servidor que gestiona la zona es, reenvia

la direccion IP del servidor DNS correspondiente.

El servidor del ISP a continuacion pregunta al servidor que gestiona la zona es (4) para encontrar quién gestiona la
zona gob.es (5).

Y asi, igualmente, hasta que se recupera la direccion IP del servidor DNS que gestiona la zona mineco.gob.es.

De hecho, todos los servidores disponen de una caché y puede haber un registro no autorizado (es decir, que no
gestiona la zona de destino) que se haya encontrado antes de llegar al servidor autorizado.

Una vez que el servidor DNS del ISP ha obtenido la informacion que se le ha pedido (en este caso, la direccién IP de
www.mineco.gob.es), la pone en la caché, para transmitirla al router ADSL (7).

El router reenvia finalmente la direccion del cliente DNS de la red local (8).
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oy

-]
Router Intémet
Proxy DNS

Servidor DNS2

Servdor mineco.gob.os,

P dor de
l Particular :' "’“: I:::m@i:“““ :: Internet |

Mecanismo de resolucion DNS
Existen dos tipos de peticiones: recursivas e iterativas.
Los intercambios [(1), (8)] vy [(2), (7)] corresponden a peticiones recursivas.

Los intercambios (3), (4), (5) y (6) corresponden a peticiones iterativas.

Los servidores raices que conocen todos los sufijos existentes a nivel mundial estan disponibles en la URL:
http://www.iana.org/domains/root/servers

=
'jfﬁm—mmm x\q‘_a{'-
E L L e isra.org domains Ioct senver c ﬂ B - coogie
% k. 3
e i
Internet Assigned Mumbers Autharity DOMANS.  NUMBERS  PROTOCOLE  ABOUT IAKA 4.4
i1
¥ |
Dosmain Narmes Root Servers 1
OveniEw The autharitative narme sérvers that serve the DNS reat zane, commondy known a2 the roct Sérers, ae
Roat Zone Managerment & metwari of hundreds of serers in many countries arauntd the world, They ane configured in the DMS
Crverview roat zane 35 13 named authorities, 5 follows,
Rogt Dessbase
Hire arad Tone Filey List of Root Servers
:Tr:i :::: s Hastname 1P Addretsig Manager
Best Tarvers aroctservers.net 198.41.004, 2001:503:baZe:: 230 YeoriZign, nc.
ANT Registry buroat-serversnet 192.225.75%.20, 2001500840 Uneagrsaty of Seuthern Califarnia (151
ARPA Registry L.roat-servercnet 192.33.4.1 2, 2001:500c2:¢ Cogent Commipnicaticns
DM Practices Repository droat-serversaet 19070013 2001:500:2 0k University of Maryland
Root Key Signing Key (DNSSEC) eroct-seners,net 192, 703230.10 HASA [Ames Research Center)
Reserved Domams lircot-servers.ner 192.5.5.241, 2001:50021=1 Internet 5}'5[1[‘1"5 ConSorianm, N,
fR e BT T 192.112.36.4 U5 Department of Defence (NIK)
horgat-Serneronet 12862253 2001:500c1 803235 U5 Army [Research Lab)
Lroat-servers.net 192,26, 5481 ¥, 2001: He=53 Hetnod
jroat-zervers.net 192.58.128.30, 3001:503:c27::2:30 VeriSign, [nc.
k.rogf-sereprs.ret 193,014,129, 20007 Fd1 RIFE NCC
Lroof-servers.met 199, 78342, 20015000342 ICAMN
mreci-servers,nel 202,192,273, 2001003235 WIDE Project
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Lista de servidores raices DNS

Modelo fisico

Dadas las arborescencias légicas DNS, a continuacién hay que definir la implementacion fisica de la solucion.

Se trata de definir el nUmero de servidores fisicos que se utilizaran, el nUmero de zonas o archivos de zonas que se
implementaran y la relacién entre los diferentes servidores.

Una zona corresponde a un punto de anclaje de una parte de la arborescencia l6gica que se materializa mediante
un archivo almacenado en un servidor.

Ejemplo de division en
archivos de zonas

ediciones.eni.es

)
%

pao.ediciones.eni.es

7

%,

fabricacion.ediciones.eni.es

7
7
multimedia.ediciones.eni.es

7
fabricacion //
%

Lista de servidores raices DNS
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Ejemplo de division en
archivos de zonas

eni.es

_

ediciones ediciones.eni.es

pao  fabricacion multimedia

Ejemplo 2: division en zonas DNS

Servidor de nombres

Existen varios tipos de servidores de nombres. El tipo depende del origen a partir del cual el servidor obtiene su
informaciéon de zona. De este modo, se hablara de servidor DNS principal para identificar un servidor que gestiona
una zona que se puede modificar. Se calificara como servidor secundario aquel que gestiona una zona de solo
lectura (copia de una zona principal o secundaria).

Un servidor dispondra generalmente a la vez de zonas principales y secundarias.
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Ejemplo de distribucion en zonas
principales y secundarias

Servidora ServidorB

enl_ es

—

edICIGI'IES eni. E‘S EdICIGnES eni. ES
—
%

. ,4
ediciones

pao fabricacion multimedia

Zona principal g/qna secundaria
0%

Gestién de zonas principales y secundarias

Por ejemplo, en el esquema anterior, el ServidorA alberga la zona eni.es como zona principal. Se realiza una
replicacion llamada transferencia de zona al ServidorB para esta zona. Inversamente, el ServidorB alberga la zona
ediciones.eni.es como zona principal. Se hace una copia de esta zona en el ServidorA como zona secundaria.

Generalmente, un servidor alberga también zonas directas, asi como varias zonas indirectas (llamadas zonas
inversas).

Las zonas inversas son zonas especiales que disponen de un sufijo particular predefinido, in-addr.arpa. Estas
zonas permiten la resolucién de direcciones IP en nombres.

Por ejemplo, para una red privada, se definirdn zonas 10.in-addr.arpa, 172.in-addr.arpa y 192.in-addr-arpa.

Espacio de nombres privado y publico

Se habla de espacios de nombres para designar los tipos de nomenclatura utilizados. De este modo, dentro de una
empresa, los dispositivos y los servidores e incluso los puestos de trabajo recibiran nombres jerarquicos de
acuerdo con un espacio de nombres privado. Seria ideal utilizar un sufijo que no exista en internet, por ejemplo
*.local.

Por el contrario, para referenciar servidores que deben ser accesibles directamente desde Internet, utilizaremos
sufijos oficiales, que estén reservados en Internet (por ejemplo *.es, *.eu).
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“miempresa.fr
*.miempresa.local *.miempresa.eu

1
Espacios de nombres privados

Espacio de nombres publicos y privados

Arquitectura tipo

De manera general, la funcién de resolucién de DNS debe estar disponible cerca de los clientes en términos de
tiempos de respuesta. Cualquier servidor DNS integra una funcién de caché centralizada para los clientes. Los
clientes disponen de una caché local.

Generalmente, un cliente recibe al menos dos direcciones IP de servidores DNS (para garantizar tolerancia a
errores).

Lo ideal es que la configuracidn DNS se defina en los clientes a través de un servidor DHCP (Dynamic Host
Configuration Protocol).

Para los servidores, la configuraciéon DNS se realiza sobre todo manualmente, a menos que en el sistema se hayan
hecho reservas DHCP para los servidores.
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Servidores

Servidores
DNS

Senvidores

Otros
servidores
DNS

Arquitectura DNS

Implementaciones

Las principales implementaciones DNS son el software BIND del ISC (Berkeley Name Domain del Internet Systems
Consortium, al que se puede acceder en https://www.isc.org/software/bind) y el servicio DNS de Microsoft
proporcionado por los sistemas operativos de servidor.
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BIND

The most widely used Mame Server Software

EIND is open sounce sottware that implements the Domain Name System [DHS) protocols for the Inbernet. |2 & & reference implementation of those
Prebodols, B T 15 also gerdckicbion gr s Sof taare, Suitabhe for uie Tn ligh-wslume snd high-reliabaity applicatioed. The fuss TIND stands for "Becksleg
Internet Hame Domaln’, because the software originated intheearty 19805 at the Univessity of Calfforria 22 Berbeley,

IR0 by Far s mmgrs b woichedy wriasd DN salgwesrs o tha Irdernat, prondding 3 nobant and stable platforman top of which orgsricstion can Boid
distributed commpating systems with the krowsdodpe that thoes systems are fuly compdlant with published DN standards.

&) Links and Information BIND and DMNS

Diorvnikaad BIND ¥ The DNS protocots are part of the core intennet standarcs. They spedfy the process by whichone
Egnpaer (i Tind artha s gompa b on 1R Buidik of iL5 nama, The BIND softwang distibu i
contairs all of the software necessary for asking and answering name service guestions.

Tha BIND tlbwpe @ clinte Badio b Eheis pariis

1. Domain Hame Resolver

A puicrhoied 73 gergngr i §hal risoheis guarsiiong sl aesed by senading $hods el by
appropriate servers and responding sppropriately to the sereers” repifes. In the most comman
appdication, bl browser ies & loal sl resoher BReary o (P Sam comgeter 1o bk up funs in
fhe DS, That sbub resclver Is part of the operating sysbern, (Wany cperating system distributions use
1hsr BENED resobvr ibrary) The stub resohver usialy will forevard queries to & caching resolver. &

" e W S "

_ BN Seippe
hitpeformrw.ric.ong

Pagina de descarga BIND ISC
b. Dynamic Host Configuration Protocol v.4 (DHCPv4)

Introduccion

Histéricamente, el servicio DHCP aparecié en 1993 como una extension del protocolo BOOTP creado en 1985. El
objetivo de BOOTP es iniciar una estacion de trabajo sin disco. La configuracion desplegada es personalizable
basandose en la direccion MAC de la maquina y asociandole una direccion IP (se habla asi de Reverse Address
Resolution Protocol).

En efecto, el protocolo TCP/IP que se ha impuesto después de muchos afios tiene una gran inconveniente: necesita
definir para cada uno de los dispositivos como minimo una direccion IP, una mascara, asi como ocasionales
parametros complementarios.

El servicio DHCP permite definir de manera centralizada una configuracién TCP/IP completa para el conjunto de los
dispositivos de red (parametros dindamicos o estaticos).

Diferentes RFC definen BOOTP y DHCP:

e RFC 951: BOOTP

e RFC 1497: opciones BOOTP vendor extensions
e RFC 1541: definicién del protocolo DHCP

e RFC 1542: interaccién entre BOOTP y DHCP

e RFC 2131: DHCP

e RFC 2132: complemento a las opciones DHCP y BOOTP vendor extensions
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o Puede consultar estas RFC en http://www.ietf.org/rfc/

Funcionamiento en una pequeiia red

Un dispositivo, un puesto de trabajo, un teléfono IP, un lector de cdédigo de barras Wi-Fi, una impresora de red,
etc., ejecutan un componente cliente DHCP que les permite comunicarse con un servidor para obtener un conjunto
de parametros TCP/IP.

Se utiliza cada vez mas a menudo una reserva de direccién IP asociada a una direccion MAC. Este mecanismo
permite disponer de IP fijas conservando flexibilidad de gestién al definir los ordenadores como clientes DHCP.

En general, el dispositivo se configura por defecto para utilizar un servidor DHCP.

Por ejemplo, en Windows:

I = :
General | Configuracién alternativa |

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funconalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuradon IP
apropiada.

i®) Obtener una direcdién IP automaticamente

() Usar la siguiente direccidn IP:

Direccion TP

Mascara de subred:

Puerta de enlace predeterminada:

i®) Obtener la direcddn del servidor DNS automaticamente

(1 Usar las siguientes direcciones de servidor DHS:

Servidor DMS preferido: |

Servidaor DS alternativo: |

_|Validar configuracion al salir | Opciones avanzadas. .. |

| Aceptar |! Cancelar |

Configuracion DHCP en Windows 8.1

O en Linux:
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Configuraciéon DHCP en CentOS 7

Al arrancar la primera vez, la comunicacion que permite obtener la configuracidén se desarrolla en varias etapas:

(1) DHCP DISCOVER: el descubrimiento de la red.

(2) DHCP OFFER: la propuesta de parametros por parte de uno o varios servidores.

(3) DHCP REQUEST: la respuesta favorable del cliente a una de las propuestas.

(4) DHCP ACK: el acuse de recibo por el servidor teniendo en cuenta la peticidén del cliente.

Peticién de oblencién de
una concesion DHCP

| 10.10.0.1-10.10.0.250 |

DISCOVER @
—— _0: ]

Cliente DHCP (2 OFFER
request(3)

Jore:

Funcionamiento de DHCP

DHCP DISCOVER

El protocolo TCP/IP se inicializa con una version limitada (direccion IP no definida: 0.0.0.0).
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Transmite en el nivel 2 a todos los ordenadores (FF.FF.FF.FF.FF.FF) una peticiéon para obtener una concesién DHCP.
la direccion IP debe ser emitida por el

Como se trata de un protocolo UDP,
255.255.255.255 (todo el mundo).

destino.

"ame 257 42 Byies on v - 6 Bits), T =
;déthernet i1, Srr_ a0:68:bd:da; 4: 7c (a0:88:bd: d9 4c: :"c). Dst:

b Internet Protocol version 4, Src:

b user patagram Protocol, src Port: bootpe (68), Dst Port: boorps (67)
~ Bootstrap Protocol

Message Type: BooT Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O

Transaction ID: Ox9c4cllas
seconds elapsed: O

b Bootp flags: 0x0000 (unfcast)
Client IP address: 0.0.0.0 (0.0.0.0)
your {clienc) IP address: 0.0.0.0 (0.0.0.0)
MNext server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)

client Mac address: a0:83:bLid9:d4c:7c (a0:88:bd:do:4c:7c)
Client hardware address padding: 00000000000000000000
server host name not given

Boot file name not given

magic cookie: oHoP

I option: {53) DHCP Message Type

B oprion: {61) Client identifier

I option: {(50) Requested IP address

B oprion: (12) HosT Name

 option: {&0) vendor class identifier

P option: (53] Paramerer Request L1sT

I option: {255) End

FELFEFFFEIFECFE) (FF. :
0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (zss 255.255.255)

Anaélisis de una trama DHCP DISCOVER

Destino

Se define como

Capa

Origen (cliente)

(todo el mundo)

uUbDP 68 67
1P 0.0.0.0 255.255.255.255
Ethernet a0:88:b4:d9:4c:7c ff:ff:ff:ffff:ff

Si al cabo de un segundo el cliente no ha recibido ninguna respuesta, se transmite una nueva peticion al cabo de 9,

13 y 16 segundos.

Después de estos intentos, se hara una peticién cada cinco minutos.

DHCP OFFER

Algunos dispositivos que actian como servidor DHCP (servidor, router, router ADSL) responden al cliente.

Transmiten una propuesta que tiene la siguiente informacion:
mascara de subred, la duracion de la concesion y su direccion IP.

la direccion MAC del cliente, una direccion IP, una

Capa Origen (servidor) Destino (cliente)
ubp 67 68
IP 192.168.1.1 192.168.1.92
Ethernet 00:25:15:21:f1:20 a0:88:b4:d9:4c:7c
© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



Ethernet II, Src: 00:25:15:21:F1:20 (00:25:15:21:f1:20), Dst: a0:83:b4:d9:4c:7c (a0:88:bd:d9:4ci7C]
Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.92 (192.168,1.92)
user Datagram Protecol, Src port: bootps (67), Dst Port: bootpe (68)
Bootstrap Protocol

Message Type: Boot Reply {2)

Hardware type: Ethernet

Hardware address length: &

Hops: O

Transaction I0: 0xX9c4cll9s

seconds elapsed: 0

Bootp flags: O0x0000 (Unicast)

client IP address: 0.0.0.0 (0.0,0.0)

your (client) IP address: 192.165.1.92 (192.168.1.92)
Nexr server IP address: 192.165.1.1 (192.168.1.1)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

client mac address: a0:88:b4:d9:4c:7c (a0:88:b4:dI 407}
Client hardware address padding: Q0000000000000000000
server host pame not given

Boot file name not given

magic cookie: OMCP

option: (53) DHCP Message Type

option: (547 DHCP Server Identifier

oprion: (51) IP Address Lease Time

option: (58) Renswal Time wvalue

oprion: (393 rRebinding Time value

option: (28) EBroadcast Address

oprion: (3) Router

option: (6) Domain Mame Serwver

oprien: (1) Subnet mask

option: (255) End

radding

| T

-

T TTTTwTTwTwT

Analisis de una trama DHCP OFFER
El cliente selecciona una propuesta (en general, la primera que recibe).

Tenga en cuenta que, después de la RFC, el servidor intenta primero un unicast (para encargarse de una eventual
transmision DHCP) antes de hacer una difusién.

DHCP REQUEST

Esta respuesta permite al cliente avisar a todos los servidores que se ha captado una concesién. La informacién
relativa a la concesion esta disponible al final de la trama.

Asi, el resto de los servidores pueden retirar su propuesta y dejar disponible la direccidén que se habia reservado.

Capa Origen (cliente) Destino (todo el mundo)
UbpP 68 67
1P 0.0.0.0 255.255.255.255
Ethernet a0:88:b4:d9:4c:7c ffoff:ffoffffff
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Frame 299: 393 bytes on wire {3144 bits), 393 bytes captured (3144 bits) on Tnterface 0
Ethernet II, Src: a0:88:bd:d9:4c:7c (a0:88:b4:d9:4c:7c), Dst: FRIFFFFoFfiffoff (FRIFFLFFIfFIFFIfr)
Internet Protocol wversion 4, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
uUser patagram Protocol, Src Port: bootpe (6B}, Dst port: bootps (67)
EBootstrap Protocol

MEs5age Type: BooT Reguest (1)

Hardware type: Ethernet

Hardware address length: &

Hops: O

Transaction ID: Ox9cdcllas

seconds elapsed: 0

4 v ww

b Bootp flags: Ox0000 (unicast)
client IF address: 0.0.0.0 {0.0.0.0)
your {client) IP address: 0.0.0.0 (0.0.0.0)
Next server IF address: 0.0.0.0 (0.0.0.0)
relay agent IP address: 0.0.0.0 (0.0.0.0)

Client Mac address: ad:B8:b4:d9:4c:?c (a0:88:bd :d9:4c:7C)
Client hardware address padding: 00000000000000000000
server host name not given
soot Tile nase not given
Magic cookie: DHCP

b option: (53} DMCP Message Type

b option: (61} Client identifier

b option: (50) Requested IP Address

b oprion: (54) oHCP Server Identifier

b option: (12} Host Name

b ooprion: (81} client Fully qualified pomain Name

b option: (60} vendor class ddentifier

b option: (55) Parameter Request L1st

b option: £255) End

Analisis de una trama DHCP REQUEST
DHCP ACK

El servidor cuya propuesta ha sido aceptada envia una trama dirigida directamente al cliente como acuse de recibo.
Se afiaden otras opciones a la trama (opcién 003 router, 006 Domain Name Server, 001 Subnet Mask).

Capa Origen (servidor) Destino (cliente)
ubP 67 68
P 192.168.1.1 192.168.1.92
Ethernet 00:25:15:21:f1:20 a0:88:b4:d9:4c:7c

Frame 300: 354 bytes onm wire (2832 bits), 354 bytes captured (2B32 bits) on interface 0O
Ethernet II, Src: 00:25:15:21:F1:20 (00:25:15:21:F1:20), Dst: a0:88:bd4:d9:4c:7c (a0:88:baid9:4c:7c)
Internet Protocol versjon 4, Src: 192.168.1.1 (192.168.1.1), Dst: 102.168.1.92 (192.163.1.92)
user Datagram Protocol, src Port: bootps (67), D5t Port: bootpec (63)
Bootstrap Protocol
Message type: Boot Reply (2)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: OxO9cd4cllas
seconds elapsed: O
b Bootp flags: Ox0000 (unicast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour {client) IP address: 192.168.1.92 (192.168,1.92)
Mext server IP address: 192,168.1.1 (192.168.1.1)
relay agent IF address: 0.0.0.0 {0.0.0.0)
Client Mac address: a0:88:bd:do:dc:7e (aD:BB:bd:d9:4c:7e)
Client hardware address padding: 000000000000000000:00
server host name not given
Boot file pame not given
Magic cookie: DHCP
option: (53) DHCP Message Type
option: (54} DHCP Server Identifier
option: (51) IP Aaddress Lease Time
agption: {58) Renewal Time value
gprien: (59) Rebinding Time value
option: (28) Broadcast address
option: (81) Client Fully qualified Domain Name
aption: (3} Router
aption: (6} Domain Mame Server
aption: {1} Subnet mask
option: (255) End

v www

T OO OTTOoOTTE

© Editions ENI — Tous droits réservés — Copie personnelle de JOSE MIGUEL CASTILLO CASTILLO



Analisis de una trama DHCP ACK

Tenga en cuenta que, en algunas implementaciones de DHCP, el ACK se puede realizar con una difusion.

Funcionamiento en una gran red

En un entorno mas grande, la arquitectura es un poco mas compleja. Por una parte, las subredes IP estan
generalmente asociadas a una descomposicion en VLAN. Asi, se va a asignar una VLAN por tipo de dispositivos
(estacién de trabajo, servidor, lector de codigos de barras) o por uso (red principal, copias de seguridad,

administracién de servidores).

Por otra parte, como los clientes estdn generalmente en subredes diferentes que los servidores DHCP, conviene
implementar un mecanismo que permita transmitir las tramas DHCP a o desde los servidores DHCP designados. De

hecho, los routers detienen las tramas de difusién.

El comando asociado generalmente a los routers es «ip-helper-address». Permite designar explicitamente uno o

varios servidores DHCP hacia el que se transmitird una difusion DHCP captada en la red local.

- Peticidn de obtencidn de
una concesion DHCP

Equipos de trabajo - vlan

i

10.10.0.1-.255

! DHCH1 | DHCP2 . |
Sala1: SalaZ:
iy

Servidores
Vian 50

Cliente DHCP

Subred sitio remoto
10.60.0.1-.255

Funcionamiento DHCP en un entorno enrutado

En un entorno consecuente, el nlucleo de la red estd constituido generalmente por un conmutador multinivel que
conoce todas las VLAN. Cada una de las interfases que corresponden a la puerta de enlace por defecto conoce la

existencia del servidor al que va a redirigir las difusiones DHCP.

Cluster DHCP

El servidor DHCP se podra ayudar de un clister que va a ofrecer redundancia del servicio, al mismo tiempo que
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redundancia de los datos:

e Un disco D: contiene la configuracién del servidor DHCP cuyo servicio se ejecuta en uno de los dos servidores. El
servicio DHCP del otro servidor esta en standby.

e Un disco Q corresponde al quérum. Almacena la informacién de actual del cldster. En caso de problemas, el servidor
que puede acceder al quérum se hace cargo.

Los recursos de disco se replican en segundo plano en modo sincrono, para permitir una recuperacion en caso de
fallo de un disco o de la pérdida de una sala.

La direccién IP que referencia el servicio DHCP es de hecho una direccion IP virtual, que corresponde a un recurso
del clister. Este recurso se ejecuta efectivamente en uno de los nodos del clister.

DHCP Failover

Esta funcionalidad permite asegurar la continuidad del servicio DHCP sin necesitar un cllister para bascular. De
hecho, Windows Server 2012 o ISC DHCP ofrece esta funcionalidad. De este modo, los servidores son capaces de
intercambiar su informacion.

Agente relay DHCP

La utilizacion de agentes relay introduce un funcionamiento complementario.

Cuando la puerta de enlace recibe una trama DHCP que proviene de un cliente de su subred, el router transmite la
trama dirigida directamente al servidor DHCP. Si la direccidén IP origen identificada es 0.0.0.0, el router la sustituye
por su propia direccion IP de puerta de enlace. De hecho, el servidor DHCP debe poder identificar el drea de alcance

DHCP para asignar una direccion IP valida al cliente.

El servidor DHCP recibe entonces la peticion y examina la direccion IP de origen para asociar un rango de direccion
IP adecuado.

Selecciona finalmente una direccion IP disponible para enviar una propuesta directamente a la puerta de enlace. La
puerta de enlace finalmente va a transmitir la propuesta a la subred local (al destino del puesto de trabajo que
hace la peticién en el nivel 2 y de todo el mundo en el nivel 3).

A continuacion, el router transmite el mensaje DHCP REQUEST al servidor DHCP.

Finalmente, el servidor responde un DHCP ACK al cliente.

Renovacion de la concesion

El cliente obtiene los parametros TPC/IP para una duracién limitada: la concesion.
Esta concesion se debe renovar regularmente para permitir al cliente seguir utilizando sus parametros.

La renovacion se produce después de que expire la mitad de la concesidn. Si la peticiéon no obtiene resultados, se
realiza un nuevo intento a 7/8 de la duracién de la concesion.

o Este mecanismo de renovacion evita generar trafico de difusion indtil.

Cuando un equipo arranca, se repite el proceso completo; esto permite tener en cuenta los desplazamientos de los
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ordenadores portatiles.

El servidor también puede pedir al cliente que libere su direccién dirigiéndole un DHCP NACK.

Arquitectura tipo

Una arquitectura tipo implementa generalmente un servidor centralizado para el conjunto de la red. Por lo comun,
para tener en cuenta las posibles interrupciones de conexiones remotas, se configuran las concesiones para una
duracién lo suficientemente larga.

Igualmente es posible centralizar de forma completa la gestidon de direcciones IP fijas definiendo reservas explicitas
para elementos concretos (impresores, servidores).

Agente de
retransmisién

Servider DHCP

Agente de
retransmisién
DHCP

Arquitectura DHCP estandar

Implementaciones

Entre las implementaciones existentes, encontramos aquellas integradas con los sistemas operativos de servidor:

e Microsoft DHCP.

e Internet Systems Consortium DHCP: http://www.isc.org/downloads/dhcp

Encontramos también otras implementaciones:

e Alcatel-Lucent VitalQIP (DNS/DHCP): http://www.alcatel-lucent.com/vitalgip

e Cisco Network Registrar (DNS/DHCP) : http://www.cisco.com/

c. Telnet

Telnet es un protocolo de emulacion de terminal. Establece una sesidon entre una estacidon de trabajo (cliente
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Telnet) y una maquina remota (servidor Telnet). Se transmite cualquier comando escrito por el cliente y se ejecuta
en el servidor Telnet. El eco del proceso remoto se redirige a la estaciéon de trabajo, que ve el resultado del
comando. Telnet debe conocer los comandos del sistema operativo remoto.

=+ Telnet 172.17.0.2

userl userl Hay 11 28 fi
: userl 551 Jan 24 28 liste
userl 24 Apr 2 nsmail
userld Jun 2 SCRreen
Sep -
Jul
Oct
Aug
Hay

[

WP

1
2
2
3
1
1
2

[;15-5111@] inus uzerdls

total GBB
R e 1 userdi

1 u userld
2 userd

2 userl

3 us userl

1 userl

1 userl ( ,

2 useprl userl b 7 2888
useri 1%

PU—PU—E——
FU—PU—P——

0 Este servicio utiliza el puerto TCP 23.

Los servidores (Windows, Linux...) u otros componentes administrables a distancia (conmutadores, routers...)
pueden disponer de un servicio Telnet.

e Telnet 172.17.0.89
Cliente Telnet Mic
El cardcter de escape es ‘CTRL++

Esta a punto de enviar su conlrasefna a un ardenador remoto por Internet, Esto puede conllevar algin riesgo,
LEsta sequro que quiere enviailla? [s/n] :

Por razones de seguridad, este servicio suele estar desactivado de manera predeterminada. Al tratarse de un
protocolo antiguo, no es muy seguro. Por ejemplo, la contrasefia se comunica de manera transparente. El protocolo
SSH (Secure Shell) es equivalente, pero bastante mas fiable a este nivel.

d. Network Time Protocol (NTP)

Introduccion

El protocolo NTP o protocolo de sincronizacién de relojes de ordenadores en red fue propuesto en 1985 por el
profesor David Mills de la Universidad de Delaware.

Han ido abareciendo diferentes versiones:
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e v1, en 1988, RFC 1059.
e V2, en 1989, RFC 1199.
e V3, en 1992, RFC 1305.

e v4, en 2010, RFC 5905.

Jerarquia NTP

Al mas alto nivel de organizacidn, tenemos los relojes atdmicos, que sirven de referencia a nivel mundial.

Se puede consultar la hora de estos relojes, ya sea a través de receptores que recuperan la hora atémica por
diferentes medios (satélite, radio, cable), ya sea a través de servidores ubicados en el primer nivel de la jerarquia.

Se habla de capa 1 (o stratum 1) para designar los servidores primarios.

Los servidores de hora de nivel inferior serén los de capa 2 y se dirigen a los servidores de capa 1. A partir de este
nivel 2, se habla de servidores secundarios.

La norma prevé un maximo de 16 capas.

En general, los clientes se sitlan en los niveles 3 o 4.

A nivel mundial, la jerarquia se define a nivel de continentes, y a continuacién de paises.
De este modo, a nivel mundial, el nombre pool.ntp.org identifica un pool de servidores.

A nivel de continentes, se definen los siguientes nombres:

Continente Nombre
Asia asia.pool.ntp.org
Europa europe.pool.ntp.org
Ameérica del Norte north-america.pool.ntp.org
Oceania oceania.pool.ntp.org
América del Sur south-america.pool.ntp.org

Luego, dependiendo de cada pais, hay servidores NTP disponibles.

0 En la URL http://www.rediris.es/ntp/drafts/ hay una lista de servidores NTP espafioles de diferentes capas.

Funcionamiento en un dominio Microsoft

Cuando los ordenadores estan conectados a un entorno de dominio Active Directory Microsoft (directorio LDAP), el
mecanismo de sincronizacidn NTP estd asegurado por defecto, sin tener que configurar los ordenadores
individualmente.

De hecho, cuando se utiliza la autenticacién Kerberos, es indispensable que los ordenadores estén correctamente
sincronizados, ya que la autorizacidn de acceso se da a través de testigos validos para una duracién determinada,
basados en las horas de los ordenadores.
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Los equipos de trabajo sincronizan su reloj en el momento de inicio de sesion con el servidor (llamado «controlador
de dominio») que valida su peticion.

Canleladar
i hominic

Controladar Controlader™,  SUr.miempresa local
da dominio du dominio

norie.miempresa.local
Contreladar Conlrotado

de Soming et daminic

N
I'Ilt-in de ﬁimn

Conirotador
chiz deminic

netl
Controlador
de dominio

mmm s ==

e

!
- :

Sincronizacion de ordenadores en un dominio Active Directory de Microsoft

Los controladores de dominio, a su vez, se tienen que sincronizar con el servidor, que tiene un papel que permite
especialmente servir de referencia temporal: servidores (4) y (5).

A continuacion, el dominio se puede organizar en diferentes niveles: se hablara de dominios hijo y de dominio raiz.
Los controladores de dominio que proporcionan hora a los equipos de trabajo de los dominios hijo (norte y sur) se
tienen que sincronizar a su vez con el controlador de dominio raiz que tiene el papel de servir de referencia

temporal: (3).

Por ultimo, el servidor de referencia interno se tiene que sincronizar también con servidores externos: (1) y (2).
e. Simple Network Management Protocol (SNMP)

Introduccion

Dada la complejidad de un entorno informatico en red, es necesario poder supervisar y gestionar de forma
centralizada tanto los componentes de hardware, conmutadores, routers, como los componentes de software,
bases de datos, servidores web, servicios de red.

Este desafio, extremadamente ambicioso, es posible a condicién de utilizar protocolos normalizados, como SNMP.
Lo que esta en juego es importante para la empresa, pero los costes asociados a una solucion de este tipo suelen
ser elevados. Deben ser acordes con los riesgos de pérdida de actividad y los costes generales por una

indisponibilidad del servicio.
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SNMP o Simple Network Management Protocol es un protocolo elemental que asegura el transporte entre los equipos
supervisados y administrados y la consola de administraciéon o supervision.

El protocolo SNMP se basa en UDP y utiliza los puertos 161 y 162.

Ha evolucionado, y actualmente ofrece su version 3, que es mas segura que las anteriores, en las que la
contrasefa se intercambiaba sin cifrar en las tramas de red.

Se han publicado diferentes RFC a medida que han evolucionado las versiones de SNMP. Las principales RFC son:
RFC 1155 (SNMPv1), RFC 1901 (SNMPv2) y RFC 3411 (SNMPv3).

Funcionamiento

En un entorno SNMP, en los equipos supervisados estan disponibles los servicios integrados. Se les llama «agentes
SNMPs. Permiten interactuar con el supervisor SNMP para responder a las peticiones de informacion (acceso de
lectura) o a peticiones de actualizacion de configuracidn (acceso de escritura).

La compartimentacion SNMP existe a través de comunidades que permiten definir un espacio de trabajo comun; por
ejemplo, la comunidad por defecto «privada» permite autorizar el acceso de escritura a los agentes, mientras que
la comunidad por defecto «publica» autoriza solo acceso de lectura.

Otro mecanismo inherente a SNMP es la alerta SNMP o «trampa», que permite programar un agente para enviar un
mensaje en caso de que se supere algun limite: ancho de banda WAN saturado, servicio a punto de saturarse,

vinculo WAN roto, memoria o espacio en disco saturados de un servidor en concreto.

En general, el supervisor permite mostrar de forma grafica un estado del entorno con colores que permiten
identificar rapidamente cualquier anomalia.

Este mecanismo de supervisidn normalmente esta junto a un mecanismo de deteccidén automatica del entorno.

Ademas de la recogida de informacion, existe también un mecanismo de polling que permite testar la presencia de
IP «sensibles» en la infraestructura (routers, servidores concretos).
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Agente
SNMP

WP Get Servidor Directorio
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Servidor Web

Router Agente
SNMP

Conrnutador
Agente
SNMP

Comunicaciones SNMP supervisor - agentes

Organizacion de los datos SNMP

Los agentes SNMP disponen de parametros de configuracion, de estadisticas de rendimiento, de informacién de
hardware o de software, que se organiza en una base de datos jerarquica llamada MIB (Management Information
Base). La ultima version es la MIB II.

Algunos sitios ofrecen herramientas para navegar por las MIB con objeto de buscar contadores especificos:
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Existen numerosas soluciones que permiten cartografiar el entorno de red para supervisarlo en tiempo real.
HPOV (HP OpenView)
Una herramienta como HP Open View permite visualizar los equipos y los resalta con colores distintos en funcién de

los posibles problemas que haya podido identificar. El color rojo se utiliza para advertir de que un componente se
encuentra sin conexidén o de que un conector de red esta inactivo.

KTESNTETNTH

RN

EERITETRA

LG RH ]

Gy AT it

Cartografia HP Open View
Nagios
Otra soluciéon de supervision, llamada Nagios, se basa en componentes de cédigo abierto. De este modo es posible,

mediante la licencia libre, disponer de un conjunto de herramientas totalmente gratuito para supervisar en tiempo
real el estado de todo el sistema informatico.
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Nagios

MRTG/PRTG (Multi Router Traffic Grapher/Paessler Router Traffic Grapher)

A veces, es necesario hacer un analisis profundo de los datos recogidos para poder observar anomalias. En estas
situaciones, es necesario disponer de herramientas graficas que permitan una visualizacion resumida de esta

informacion. Herramientas como PRTG estan especializadas en la visualizacion de informaciéon obtenida de los
routers, conmutadores o cortafuegos.
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Net Inspector

Otras utilidades, como Net Inspector,

estado del entorno:
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PRTG Traffic Grapher

también permiten realizar una cartografia para seguir en tiempo real el
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